[T~gals

Mejorando tu ciberseguridad

(Los riesgos de descuidar nuestra privacidad en la red)



|T~ga ‘S: Mejorando tu ciberseguridad
Quienes somos

Anastasia Kondratieva

> Traductora, estudiante de Administracion de Sistemas y friki de la
privacidad

Diego Martinez Castafieda

> Friki, padre de nifio y gato, administrador de sistemas durante un
cuarto de siglo y ahora, caminante de la nube
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Antes de empezar...

Twelve Million Phones, One Dataset, Zero Privacy (nytimes)



https://www.nytimes.com/interactive/2019/12/19/opinion/location-tracking-cell-phone.html
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Una pequefa aclaracion...

v Lo que vamos a contar hoy aqui no son
reglas de conducta, no tienen que ser
Seguidas

v No vamos a deciros lo gue teneis que
hacer sino daros herramientas para estar
informadas

SENORGIF.COM

v No pretendemos que tiréis el moévil por el
vater y 0s vayais a vivir a una cueva, sino
gue sepais qué ocurre con vuestros datos
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Ciberseguridad, una definicibn  Nos centraremos en estos

“La ciberseguridad es la prdctica ambitos
de defender los ordenadores y

los servidores, l0s dispositivos > En casa

moviles, |os sistemas > Fuera de casa
electronicos, las redes y los > Amenazas maviles

datos de ataques maliciosos.”

Kaspersky.com
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“Pero si yo no tengo nada que ocultar...”
PRIVACIDAD no es lo mismo que TENER ALGO QUE OCULTAR

| a privacidad es un derecho

Somos patrones de comportamiento con un smartphone en el
bolsillo. Nuestros movimientos, nuestros gustos, nuestras
costumbres...toda la informacion que se recopila de nosotros
genera millones.

¢Sabemos qué hacen con toda esa informacion?


https://ayudaleyprotecciondatos.es/2018/11/13/derecho-privacidad-espana/
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En casa
v ¢/Qué es una contrasefa segura?

v Por qué deberias usar un gestor
de contrasefnas

v Keepass

v | astPass

v (Generadores de contrasefias



https://howsecureismypassword.net/
https://passwordsgenerator.net/
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En casa

v El router, la puerta de entrada a nuestras casas:
v Usuario y contrasefia de administracion (admin/admin)

v Asegura tu WiFi (es tuya, no compartas)
v Usa una buena contrasefa (aungue sea logica)
v Filtra por MAC (s6lo para los de casa)

v Desactiva los servicios que no conozcas o utilices
v Ordenadores y portatiles:
v Mantén el sistema operativo y los programas actualizados
v Utiliza defensas (antivirus)

» No enchufes USB que no conoces (un tipo encontré uno en un parking en [ran)



https://www.genbeta.com/seguridad/stuxnet-historia-del-primer-arma-de-la-ciberguerra
https://www.bbc.com/mundo/noticias/2015/10/151007_iwonder_finde_tecnologia_virus_stuxnet
https://es.wikipedia.org/wiki/Stuxnet
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Copias de seguridad

v ¢Tienes backup? Si tienes...;son posteriores a la expo de Sevilla?
v La mejor copia de seguridad:

v disco USB externo sin conexion permanente

v Usa programas como cobian (windows) o deja-dup (linux)

» Cifrada, porque nunca sabes donde va a terminar...

v La mejor salvaguarda contra el ransomware son las copias de
seguridad



|T~ga ‘S: Mejorando tu ciberseguridad
Copias de seguridad: recuerda...
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Breve compendio de las compras online
Usa solo sitios conocidos que tengan paginas seguras (https)
Crea usuarias y contraserias seguras (con tu gestor de contrasefas)
Si esta disponible usa 2FA

No guardes el numero de tarjeta de crédito en las paginas de
compras

i

Utiliza siempre un email al que tengas acceso

@2

Http  HtEps
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loT: Internet of Things

v Si esta conectado, es accesible y
hackeable

v La seguridad es muy laxa, si la
hay

v Existen herramientas para limitar
Su abuso como por ejemplo
Project Alias



http://bjoernkarmann.dk/project_alias
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Fuera de casa: reglas generales

Si se mueve, se cifra:

v+ Movil, portatil, disco duro
externo, USB

v Wifis publicas:
v Si puedes, usa VPN

 Solo si no hay alternativa
(mejor conexion datos)

v NoO revises tu correo, bancos ni
accedas a nada que tenga
usuari@ y contrasena

Internet en lugares publicos (cibers,
bibliotecas)

v evita paginas donde tengas que

autenticarte (keyloggers)

abre una ventana anonima en el
navegador ("el modo porno")

No dejes sesiones abiertas,
aungue sea una ventana
anonima



Cargadores de movil "gratis":

>

>

>
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Fuera de casa: bateria baja...

NeRt=RilES

Un cable USB transmite datos ademas de electricidad

Puede clonar un maovil en minutos mientras se carga
Utiliza un condon USB (si, existen)

Si en tus relaciones sexuales sabes que tienes que usar proteccion...
;por gqué enchufas tu movil a sitios desconocidos?

Sino, usa el cargador completo o un cable seguro
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Fuera de casa; dando informacién

> Proporcionamos nuestros datos demasiado, en todas partes:
> tarjetas de fidelizacion de cliente (supermercados)
> promociones (rrss, centros comerciales)

> Da solo la informacion imprescindible

> No necesitan tu numero de DNI para regalarte un boligrafo (y tu
info vale por 10000 bolis)

> Ten una direccion de correo para el spam

> email guemable: yopmail.com



v

v
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Fuera de casa
Como minimizar la perdida (o robo)  Si quieres vender algo con disco
del movil: duro (mdvil, ordenador, tableta):

Copia de seguridad en la nube + No vale con borrar los datos, hay

Fotos, contactos, calendarios (otras que arrasar con todo

opciones ademas de Google)

N , v Movil — formateo de fabrica
Desactivacion remota y busqueda

del teléfono (find my phone, v Ordenador — sobrescribir
cerberus) disco (PP style)
PIN mejor que patron, y que sea + Aquellos bancos alemanes y sus

. i ‘ |
seguro, jcomplicales la vida! ordenadores.
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Amenazas moviles

v Tu localizacion puede ser la informacion mas util que recopila tu
movil pero ni de lejos es la Unica

v Segun un estudio de la Universidad de Oxford, el 90% de las
aplicaciones de Google Play comparte con Google los datos que
recogen, a veces sin el conocimiento de los desarrolladores

v ;Queé hacen con toda esa informacion?
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Amenazas moviles: sensores everywhere

¢Quién recopila informacion?:

Voice
processor Ambient

Global Positioning
e 5
v G PS System Microphone | temperature sensor

el
. Ambient light sensor

Magnetometer .
Moisture sensor
(compass)

v Todos |los demas sensores r
Camera Digital barometric

v El SlStema Operat|\/o ; i pressure sensor

Touchscreen

v Las aplicaciones

Fingerprint g
identity sensor

v Las operadoras

BlueTooth Accelerometer

Near field Gyroscope

el b Proximity sensor




Informacion

sobre ti

Tus

publicaciones,

fechay
ubicacién

Los
comentarios
gue haces

Tus

conversaciones

Tus datos
personales

Datos de
contacto
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Un ejemplo de que Facebook lo sabe todo

De tus
amigos y
redes

Informacion
de tus
amigos

Las paginas
que te gustan

Los grupos
en los que
participas

Las
interacciones
gque haces

Uso de tu
cuenta

Tiempo en la App

Los clicks que
haces

Los enlaces a los
gue entras

De tus
dispositivos

Caracteristicas de tu
teléfono

Version de tu sistema
operativo

Nivel de bateria de tu
teléfono

Navegador que usas

Almacenamiento

Otras
cuentas

Menciones en las
gue apareces

Comentarios que
te hacen

Transaccione
S

Pagos que haces

Datos de
facturacion

Informacion de tus
compras

Datos de tus
tarjetas de crédito

Otros

Operador movil

Velocidad de
conexion

Cookies

Fotos
almacenadas

Fotos del movil
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Moviles: usar mejor el movil

Instalar un Android lo mas limpio posible

Desactivar los servicios que uses de forma puntual (bluetooth, GPS...)
Usar un navegador respetuoso con la privacidad:

v Mozilla Firefox (Google Chrome NO es una opcion)

Usar servicios alternativos a los de Google (buscador, navegador, nube)
Sustituir las Apps por navegador + web de la app — Modo paranoico :)

Revisar los permisos de las Apps y darles los minimos (quitaras el 90%)



>

>

>

>

>
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Mdviles: por tu propia privacidad...

Nunca envies datos personales como DNI o contrasefas

> Telegram y Signal tienen la opcion de chat secreto y borrado pasado un
tiempo

Desactivar la opcion de “bajar el contenido multimedia por defecto” (malware)
No instalar apps o actualizaciones que no sean oficiales (WhatsApp premium)
No enviar fotos comprometidas, no sabes donde terminaran

> Privacidad para nifas listas de Violet Blue

Nuestras fotos guardan metadatos

> Usa fotos diferentes en tus redes sociales
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Phishing

> Abuso informatico mediante el que un malhechor te hace llegar un
correo/enlace que parece inofensivo pero que en realidad es maligno.

> ;Como suele presentarse?
> (Click en un enlace
> Documento adjunto
> Instalar programa/app en tu equipo

> Introducir tu usuari@/contrasefia en una web que parece legitima



I B\\e have received a request from you to be removed from our "Adult” list D spam x

ica WPFX...@o0uigk8ciSguxdwbqufrhyvdgqoSw7c.gov.us fig 54¢
ome >

Why is this message in spam? It is similar to messages that were identified as spam in the past.

Report not spam

i ,
To stop receiving messages: Client #7582965309 o

Click Here

This message will be marked as spam. Would you also like to stop receiving similar
messages ? If so, you'll be taken to this link to unsubscribe.?

4
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Phishing: ejemplo

Usan la verguenza para forzarte
a pulsar en el link

NoO esta en tu idioma materno
Direccion de envio rara

Usan tu email, no tu nombre
Tienen gancho: desuscribirte
Genérico, no personalizado

El enlace no es del emisor
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Por dltimo...

¢Como saber si tus datos han sido comprometidos?

v https://monitor firefox.com



https://monitor.firefox.com/
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& | :
iMuchas gracias!

| FINALLY FIQURER
OUT A WAY TO
MAKE OUf®
COMPUTER
SECURE.
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Esta obra esta bajo la licencia

Creative Commons

Reconocimiento-Compartirigual 4.0 Internacional

(CC BY-SA 4.0)

OO


https://creativecommons.org/licenses/by-sa/4.0/
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